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Cyberrisiken kurz erklart

In vielen Unternehmen sind die Geschaftsablaufe heute ohne das reibungslose Funktionieren von IT und Internet undenkbar.
Einen Ausfall dieser Systeme konnen sich Betriebe wirtschaftlich nicht leisten, da dies oft mit erheblichen Verlusten einhergeht.
Zugleich wachsen jedoch die Cyber-Risiken unaufhaltsam, Netzwerke werden immer 6fter zur Zielscheibe digitaler Angriffe.

Wichtige Cyberrisiken auf einen Blick
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Cyber-Kriminalitat wie Diebstahl von Bank- oder Kundendaten

DoS-Attacken, z.B. auf das Internetportal

Fehlbedienung oder vorsétzliche Verdnderung von Programmen/Daten in der eigenen EDV
Erpressung durch Hacker, die in die IT-Systeme eingedrungen sind
Datenschutzverletzunaen

Magliche Folgen & MaBBnahmen nach einer Cyber-Attacke

Verlust von Daten Schadensuche
Eventuell ist eine Datenrettung notwendig. Analysieren was genau passiert ist und wie weit sich der

Schaden, z.B. ein Virus, ausgebreitet hat.
Informationspflicht bei Datenschutzverletzungen

Es besteht ggf. eine gesetzliche Verpflichtung, die Betroffenen Beratung und MaBnahmen zur Schadenminderung

sowie Behorden zu informieren, sollten personenbezogene Zur Schadenminimierung wird ein gutes Krisenmanage-ment
Daten in fremde Hande gelangt sein. und eine angemessene Kommunikation nach auBen benétigt.
Betrugsschaden Betriebsunterbrechung und Mehrkosten

Manipulation von Websites, Identitdtsdiebstahl, etc. Kosten entstehen vor allem dadurch, dass Daten nicht mehr

zur Verfligung stehen oder das Internet ausgefallen ist.
Haftpflichtanspriiche

Forderungen Dritter aufgrund von Virenverseuchung, Verlust
von Daten, Behinderung des Internetzugangs

Absicherungsmoglichkeiten im Falle von Cyber-Attacken

b Ertragsausfall, auch bei L Krisen- und Reputationsmanagement
v Ausfall von Internet/Telekommunikation & Informationskosten als Folge von Datenschutz-
» Ausfall von externen IT-Dienstleistungen verletzungen
» Ausfall aufgrund Bedienungsfehlern N

Vermdgensschaden durch Internetbetrug
= Mehrkosten L Haftpflichtanspriiche (weltweite Deckung) inkl.
b Sachverstdandigenkosten/Forensik Medienhaftpflicht

» Auch bei begriindetem Verdacht (50% der Kosten)

& Datenwiederherstellung
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